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POLIiTICA DE SISTEMAS DE GESTAO

Grupo knowmad mood ¢ uma das empresas lideres no mercado espanhol de servicos
de tecnologias de informacdao e comunicacao (TIC). A sua atividade centra-se em
promover o crescimento dos seus clientes, tirando o maximo partido das TIC nos seus
processos de transformacao digital, integrando as tecnologias convencionais com as
novas tecnologias num processo de inovacao e melhoria continua. A Grupo knowmad
mood procura melhorar a eficiéncia dos processos de negocio, quer através do aumento
da produtividade, quer através da criagdao de novos processos de negdcio para substituir
processos tecnologicamente obsoletos, liderando a mudanca tecnoldgica em varias
areas tais como: Mobilidade, Experiéncia do Utilizador, e-Commerce, Business
Intelligence e Big Data, Plataformas de Experiéncia Digital, Transformacao Agil e Local
de Trabalho Digital, Arquiteturas Modernas, Infraestruturas Elasticas Hibridas e
Multinuvem, Eficiéncia Operacional (BPM, RPA, etc.), Governacao das TIC, incluindo a
Gestao do Ciclo de Vida das Aplicacoes, DevOps, Testes e Controlo de Qualidade, Gestao
de Projetos e, principalmente, a Modernizagao e Migracao de aplicagdes visando o

conceito “Nativo da Nuvem” (cloud native).

A NOSSA VISAO E MISSAO

Queremos construir uma empresa lider em Transformagao Digital através da unido entre
pessoas, tecnologia e negocios.
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Valores baseados nos seguintes critérios de negdcio:

v PROCURA E RETENCAO DE TALENTO: esforcamo-nos por trabalhar com

profissionais altamente qualificados, responsaveis e comprometidos. Oferecemos-

lhes uma formagdo continua nas ultimas tecnologias e um verdadeiro

desenvolvimento da carreira profissional, sem esquecer o trabalho em equipa e o

envolvimento de todos com vista a alcancar um objetivo comum, através da partilha

responsavel de informacdes e conhecimentos.
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ETICA: atuamos com profissionalismo, integridade moral, lealdade, honestidade e
respeito pelas pessoas, pela sociedade e pelo ambiente que partilhamos. As nossas
acoes sao também éticas no que diz respeito a gestao da informacao que utilizamos

e que varios parceiros nos confiam no decurso da nossa atividade.

Além disso, promovemos o uso responsavel, seguro e ético de tecnologias
emergentes, incluindo sistemas baseados em Inteligéncia Artificial, avaliando os
seus riscos e impactos e garantindo a sua utilizacao em conformidade com a
legislagao aplicavel e com os principios de transparéncia, supervisdao humana e

protecdo das pessoas.

SEGURANCA DA INFORMACAO: garantimos a confidencialidade, a integridade, a
disponibilidade, a rastreabilidade e a autenticidade da informacgao, protegendo os
dados e os sistemas de informacao contra alteracdes e acessos nao autorizados.
Asseguramos a continuidade do negécio no que respeita a seguranca da
informagao, salvaguardando os processos criticos contra falhas ou desastres
significativos e estabelecendo acdes sistematicas de controlo, monitorizacao e

prevencao de incidentes e riscos.

CONTINUIDADE DE NEGOCIOS: Garantir a resiliéncia organizacional e a
capacidade de continuar a entrega de produtos e servicos dentro de niveis
aceitaveis durante eventos disruptivos, de modo que, por meio da cadeia de

suprimentos, também sejam asseguradas as operagoes dos nossos clientes.

RESILIENCIA OPERACIONAL DIGITAL: Garantir a capacidade da organizagao para
construir, assegurar e rever a sua integridade e fiabilidade operacionais, garantindo,
direta ou indiretamente mediante a utilizacao de servicos prestados por
fornecedores terceiros, toda a gama de capacidades relacionadas com as TIC
necessarias para preservar a seguranca das redes e dos sistemas de informacao
que utiliza e que suportam a prestacao continua de servicos, mesmo em caso de

perturbacoes.

FOCADOS NO CLIENTE: com uma clara focalizagcao nos nossos clientes, orientando
0s nossos esforgos para a sua satisfagao, fornecendo solugdes competitivas e de
qualidade, cumprindo os acordos de nivel de servico, superando as suas

expectativas e assegurando a sua satisfagao em todos os aspetos que nos solicitam.
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v~ CUMPRIMENTO E MELHORIA: cumprimento dos requisitos dos nossos clientes e
de outros parceiros relevantes, bem como dos requisitos legais e outros requisitos
que a Grupo knowmad mood subscreve relativamente a qualidade dos servicos, ao
impacto associado aos nossos aspetos ambientais e a seguranca da informacao.
Procuramos também a melhoria continua para alcangar o melhor desempenho na
qualidade do servico, na gestao segura da informacao, na rentabilidade, na
sustentabilidade e com um compromisso firme de prevenir a poluigao e proteger o

ambiente.

v RESULTADOS: estamos determinados em alcancar os objetivos dos projetos e
servicos que prestamos com 0s nossos clientes e profissionais, bem como com

outros parceiros no negocio.

v INOVACAO: a inovacdo continua permite-nos criar produtos, aceleradores,
ferramentas de produtividade e melhorias dos processos. Estamos atentos ao
mercado das TIC e aos seus desenvolvimentos, ouvimos as necessidades e os
desejos dos nossos clientes e facilitamos o envolvimento dos nossos profissionais

nestas iniciativas.

v SUSTENTABILIDADE: Promovemos formas de atuacgao, tanto a nivel organizacional
como ao longo de toda a cadeia de valor, rumo a um modelo de negocio sustentavel

nas suas trés vertentes econdmica, social e ambiental.

Conscientes da necessidade de integrar todas as ferramentas e recursos necessarios
para prestar os seus servicos com eficiéncia e qualidade, de forma ecolégica, num
ambiente seguro de gestao da informacao e com foco na Continuidade de Negocios,
na Resiliéncia Operacional Digital e com o objetivo de alcancar um elevado nivel
comum de ciberseguranca, a Grupo knowmad mood centrar-se-a em todas as
medidas e acoes que sirvam para reduzir, minimizar ou prevenir 0s riscos e aproveitar

as oportunidades do seu sistema de gestao:

v Aplicar as melhores praticas em cada um dos dominios abrangidos por esta politica:
ISO 9001 (Qualidade), ISO 14001 (Ambiente), ISO 27001 (Seguranca da
Informacao), ENS (Esquema Nacional de Seguranca espanhol), TISAX, ISO 20000-
1 (Gestao de Servicos), 1S022301 (Continuidade de Negbécios) e a legislagcao
relativa ao DORA e ao NIS2.
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Aplicar a melhor tecnologia disponivel e difundir as boas praticas na utilizacao de
instalacoes e ativos de informacao, analisando os seus ciclos de vida e planeando a
sua aquisicdo, contratacao e utilizacdo com critérios que ajudam a aumentar a
eficiéncia, eficacia, a qualidade, seguranca da informacdo e continuidade das
operacgoes, fomentando a reutilizacao ou a reciclagem (quando compativeis com a

seguranca da informacao) e a minimizagao dos riscos e impactos ambientais.

Definir acoes e praticas de trabalho responsaveis na utilizacao de recursos (agua,

energia, matérias-primas, etc.), promovendo assim o desenvolvimento sustentavel.

Contribuyendo a la lucha contra el cambio climatico y sus efectos, calculando
nuestras emisiones de CO2 a la atmdsfera, adaptando el consumo de energias
renovables en nuestro dia a dia.

Formar e sensibilizar os funcionarios, fornecedores e subcontratados para que
respeitem, partilhem e apliquem critérios ambientais, de qualidade, de seguranca
da informagao e continuidade de negbcios nas suas atividades, e para que estejam
cientes dos compromissos assumidos e participem ativamente na sua

concretizagao.

Mitigando os efeitos dos incidentes de seguranca e, especificamente, daqueles que
possam causar uma interrupcao da atividade, definindo, implementando e revisando
estratégias de continuidade que permitam a recuperacao controlada de processos
criticos.

Definir responsabilidades nos dominios da qualidade, do ambiente, da seguranca
da informagdo, da gestdao de servicos e continuidade de negbécios, criando a

estrutura organizativa correspondente.

Elaborar um conjunto de regras, normas e procedimentos aplicaveis aos 6rgaos de

gestao, funcionarios, parceiros, fornecedores de servicos externos, etc.

Observar e cumprir a legislacdo em matéria de protecdo de dados, propriedade

intelectual, laboral, criminal, etc., relativa ao patriménio da Grupo knowmad mood.

Desenvolver servigos de acordo com os requisitos legislativos, identificando a
legislacao aplicavel as linhas de negocio desenvolvidas pela organizagao e incluidas
no ambito do Sistema de Gestao Integrado (qualidade, ambiente, seguranca da

informacgao, gestao de servicos, continuidade de negocios, DORA e NIS2).
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Esta Politica constitui um quadro de referéncia para o estabelecimento e revisao dos
objetivos dos varios sistemas de gestao que a integram (Qualidade, Ambiente, Prestacao
de Servicos, Seguranca da Informacao, continuidade de negdcios, DORA e NIS2). A fim de
garantir o cumprimento adequado da referida politica, a Direcdo compromete-se a
comunica-la e a revé-la regularmente.
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